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摘  要：针对安全领域业务流并行处理系统面临数据密码服务请求多样，串行工作模式和并行工作模式交叉，不

同业务的数据流相互交叉的现状以及服务响应的高速、高可靠性需求的问题，为了提高多密码算法并行处理的效

率，以负载均衡为调度目标，在基于业务标识的分层硬件调度方法 HHS-ACDID 基础上，综合考虑算法处理节点

的存储容量和处理速度，设计一种同时支持非关联任务和关联任务的负载均衡作业调度算法，实现了高速的密码

处理吞吐率。仿真结果表明，该算法能够完成对数据流系统的动态调度并且得到较优的负载均衡效果，与

HHS-ACDID 相比，执行效率提高 12%左右。 
关键词：作业调度；并行处理；负载均衡；多密码算法；数据流 
中图分类号：TP393.2                      
文献标识码：A  
doi: 10.11959/j.issn.1000-436x.2018105 

Scheduling algorithm for stochastic job stream cipher  
service based on load balancing 

LI Li1,2, SHI Guozhen3, GENG Kui4, DONG Xiuze2, LI Fenghua3,4,5 

1. College of Communication Engineering, Xidian University, Xi’an 710071, China 
2.Department of Electronic and Information Engineering, Beijing Electronics Science and Technology Institute, Beijing 100070, China 

3. Department of Information Security, Beijing Electronic Science and Technology Institute, Beijing 100070, China 
4.State Key Laboratory of Information Security, Institute of Information Engineering, Chinese Academy of Science, Beijing 100093, China 

5. School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 
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considering the processing node’s storage capacity and processing speed, a load balancing scheduling algorithm was ap-
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1  引言 

天地一体化网络作为无处不在的网络服务的

基础支撑，是国家信息化的关键。在安全形势日益

严峻的今天，天地一体化网络的安全对于实现国家

安全战略目标具有重要的意义。天地一体化网络的

安全保障离不开相应的密码防护，通过配备高性能

的密码服务器，采用密码计算资源的虚拟化、密码

服务的高并发调度运行来保障数据安全。天地一体

化信息网络由于跨陆、海、空、天多域及天基网络

的特殊性，拓扑结构具有动态变化的特点，且传输

链路具有高延时、大方差、间歇性的特点，异构互

联也致使网络设备类型多、密码资源多、业务需求

量大[1]。因此服务于天地一体化网络的密码服务器

存在接收业务海量高并发且不同业务随机交叉的

现象，如何保证来自不同网络应用端的不同密码服

务请求得到有效、快速的解决，防止业务流阻塞，

业务流的调度及并发运算起着至关重要的作用。文

献[2]针对安全领域中海量业务安全需求多样性导

致的多种密码算法运算随机交叉的现象，提出了具

有关联判断的基于业务标识的分层硬件调度方法

——HHS-ACDID，通过两级调度完成业务流与密码

算法 IP核间的映射以及随机交叉业务流中关联作业包

的正确有序处理，从而实现了高速数据流下多对多通

信中多密码算法、多数据流的随机交叉加解密问题。 
由于多算法密码服务器属于典型的异构多核

系统，各密码算法处理节点的处理能力和存储容量

不同，业务流到达各处理节点的时间不一致，如果

不能进行合理的作业包与处理节点间的映射，则可

能导致处理节点负载轻重不一，影响整个处理系统

的吞吐率。本文针对多算法密码服务器的特点，考

虑实际处理需求，在文献[2]的基础上，抽象出与实

际密切吻合的任务模型，在充分考虑处理节点运算

速率和节点存储容量的基础上，以负载均衡为调度

目标，将处理节点的实际处理能力作为静态参数，

处理节点任务队列的剩余容量作为动态参数，采用

静态参数和动态参数相结合的方法，设计了一种支

持非关联任务和关联任务的两级负载均衡动态调

度算法，在不额外增加系统硬件成本的条件下，实

现了高速的密码处理吞吐率。 

2  相关研究 

多处理器任务调度问题是一种 NP-hard 问题，

其最优解往往与具体应用有关，需要针对实际问题

进行建模，很多文献从不同角度（如负载均衡、吞

吐量最大化、资源利用率最大化、减少功耗等方面）

对其进行了研究。为获得资源的最大利用率和并行

任务的最短执行时间，Liu 等[3]根据历史调度信息，

采用 Apriori 分类数据挖掘算法，通过建立任务和

处理器之间的关联规则来进行多核处理器调度。该

算法提高了内核利用率，但是没有考虑决定系统调

度成败的历史调度信息的产生；另外，由于该算法

必须考虑关联规则外任务的调度，使该算法实现复

杂。文献[4]提出一种基于异构多核处理器的 PIE
（performance impact estimated）调度算法，该算法以

进程在各个内核上能够获得性能的评估结果作为任

务调度的参考依据，以求充分利用处理器资源，提高

任务执行率。其中，性能采集模块以及评估参数寄存

器的使用在一定程度上降低了该算法的易用性。 
针对多处理器平台中公平调度问题，Li 等[5]基

于时间片轮转（RR，round robin）调度算法，分别

提出了面向同构的多核处理器（DWRR，distributed 
weighted round robin）调度算法和面向异构的多核处

理器（ADWRR，asymmetric distributed weighted 
round robin）调度算法[6]，实现核间的负载均衡，并

保证了全局调度公平性。但并未考虑关联任务的调

度问题。针对多核处理器平台上关联任务的调度问

题，杨茂林等[7]提出一种资源敏感的实时任务调度算

法。该算法采用任务分组策略将存在共享资源敏感

的任务划分为若干个相关任务子集，将同一相关任

务子集上的任务尽量分配到同一内核上；对于无法

分配在内核上的相关任务子集采用任务拆分策略进

行拆分。该算法可以减少核间任务阻塞。但是，当

系统中任务数较少或较多时，可能会因为任务相关

度评价耗时过长，造成任务的等待，降低系统吞吐

率。文献[8]考虑到云计算环境处理节点的安全性和

可用性以及任务之间的相互依赖关系，采用有向无

环图（DAG）描述一个应用中相互依赖的任务，提

出一种云计算环境下融合安全与可用性的 DAG 任

务调度策略。文献[9]提出一种包含优先级和条件边

的集成控制流信息，扩展并行有向无环图任务模型，

提高对条件任务的解决效率，减少传统的零星 DAG
任务系统的调度分析时间。 

在异构系统中，基于负载均衡的调度使用最多

的是 RR 算法和启发式算法[10]。RR 算法采用处理

节点轮询的方式，对任务进行调度，算法简单、快
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速，比较适用于硬件实现，但是没有考虑不同任务间

的差异以及关联任务的执行。考虑QoS 需求，已有不

少学者基于多目标约束，对经典的启发式算法，如遗

传算法[11]、蚁群算法[12-14]、Sufferage[15]等进行改进并

提出新的调度方案。文献[16]提出一种双目标优化粒子

群算法（DPSO, discrete particle swarm optimization），
在满足任务安全需求的前提下，缩短系统对任务的

响应时间。文献[17]基于完成时间最快和用户支出费

用最少 2 个目标，面向商业云提出一种基于完成时

间和支付费用权重函数的动态工作流调度算法，为

任务选取合适的处理节点。文献[18]针对多核异构分

布式系统中流程序的执行，提出了 2 种新的启发式

分区算法：KLA（Kernighan-Linadapted）算法和

CA（congestion avoidance）算法来解决空间图分割流

程序的划分问题，以提高系统的吞吐率。文献[19]提出

采用统计的方法来进行线程的分配，给每个线程分配

一个随机样本，通过减少需要测量的候选解决方案数

量的统计方法来降低线程分配时间，获得最佳性能。

文献[20]采用多目标优化为约束条件，提出了一种基于

混沌蚁群的遗传算法（GA-CAS），获得了优于其他启

发式算法的收敛速度。 
由于在实际应用中具有许多时刻变化的因素，

通过静态调度找出最优调度方案几乎不可能，容易

造成调度和过程优化控制相互脱节，因此，大规模

动态复杂调度始终是研究中的热点与难点。本文基

于海量高并发随机交叉密码服务的应用场景，建立

一个与实际应用更接近的任务模型，在文献[2]提出

的两级调度的基础上，通过对不同运算需求业务流

的感知，实现作业包在处理节点上的合理分配，充

分发挥异构多核的优势，实现快速的业务流处理。 

3  任务模型 

3.1  任务集 
在流数据处理系统中，数据需要以包的形式进行

传输和处理。根据作业包的大小不同，一个作业需要

拆分为若干个作业包。假设系统中有 n 个作业，作业

集合记为 1 2{ , , , , , }i nJ J J J J= ，作业 iJ 划分为 m
个作业包，可以表示为 1 2{ , , , , , }i i i id imJ J J J J= 。根

据文献[2]中的描述，作业 Ji的第 a 个作业包Pia表示为 

 { , , , , , , }ia i i i i i iaP task cmd cyp mode No long d=  

其中，taski为作业包所属业务的编号，同一作业的

不同作业包该字段相同，是作业的唯一标识，同时

保证处理完作业包的正确返回。cmdi 为处理命令，

决定对数据的具体操作，如加密、解密、签名、验

签等。cypi 为密码算法模块 id 号，决定数据的处理

节点， { _ || _ }i cluster id ipcyp id= ，其中，高位表示

簇号，低位表示簇内的算法处理节点号，即在流数

据打包的软件层就确定了作业包与算法 IP 核间

的映射关系。modei 为密码算法工作模式，决定对

密码算法处理节点入口数据的处理，如对于 ECB
模式可以将数据直接送入算法处理节点，而对于

CBC 模式，则需要将数据与同一个业务的前一组

数据的运算结果进行异或后，再送入算法处理节

点。Noi 为作业包的序号，long 为作业包中运算数

据的长度，dia 为运算数据。由于不同业务作业包的

大小不尽相同，且不同的工作模式、不同算法的运

算速度不同，因此在软件层无法精确地预知处理节

点的负载状况，从而导致处理节点负载不均衡，影

响系统的整体吞吐率。为此，本文将 cypi 修改为

{ _ }i clustercyp id= ，即在软件调度层仅确定作业包

所需送至的算法处理节点簇，相同的算法实现处于

相同的算法节点簇中。作业包与算法 IP 核间的具体

映射关系由硬件调度模块根据处理节点的工作能

力和负载情况实时确定。 
流数据处理系统如图 1 所示，来自不同应用线

程的业务通过作业提交模块将作业包发送至流数

据处理系统的作业接收模块，作业接收模块按照时

间顺序依次接收到各作业包。 

 
图 1  流数据处理系统 

用 i 表示时间戳，则该时间戳的作业包为 Ti。多

任务环境下，由于数据传输路径、速度等不同，不

同业务请求的作业包到达作业调度系统的作业接收

模块时间不同。所以对于同一个业务来说，虽然各

作业提交模块按序提交各业务作业包，但是在作业

接收模块中的作业包是乱序的，即存在不同业务间
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的交叉接收。因此定义作业接收模块中的任务集为 

 max{ | | ,0 }i i mnT T T P i n= = < <  

其中，nmax 为一个作业窗口中作业接收模块能够接

收的最大作业包的个数。 
通过有向无环图（DAG，directed acyclic graph）

对流数据任务集进行描述，可以清晰地表示流数据

作业包的传递及作业包间的数据相关关系。图 2
为流数据任务集 DAG，共有 4 个任务： 1JOB =  

1 2{ , }T T ， 2JOB = 3 5 9},{ ,T T T ， 3 4 7 8 11, , },{JOB T T T T= ，

4JOB = 6 10{ , }T T 。 

 
图 2  流数据任务集 DAG 

其中，JOB1、JOB2、JOB4 为依赖任务，JOB3

为非依赖任务。以 CBC 加密模式为例介绍密码运

算中的依赖任务：假设 2.JOB mode CBC= ，首先将

明文分成 3 种固定长度的作业包，选取初始向量 IV，
对第一个作业包 T3进行加密，得到密文 T3′；然后，

将密文T3′与下一个作业包T5异或后作为初始向量加

密，得到密文 T5′；最后，将密文 T5′与下一个作业包

T9异或后加密，得到密文 T9′。加密过程如图 3 所示。 

 
图 3  JOB2 CBC 加密 

图 2 中 TS 为任务集的入口节点，TE 为任务集

的出口节点，实线箭头为数据关联线有序边。前序

节点：数据关联线有序边的起点处的节点为终点处

节点的前序节点。由图 3 可知，T3 是 T5 的前序节点，

T5 是 T9 的前序节点。后继节点：数据关联线有序边

的终点处的节点为起点处节点的后继节点。由图 3
可知，T5 是 T3 的后继节点，T9 是 T5 的后继节点。

虚线箭头为数据非关联线有序边，其有序仅表现为

时间传递上的有序性，并没有数据相关性。 
通过流数据任务集的 DAG 模型可以看出，任

务集有以下 2 种特点：同一业务的作业包在任务集

中的排列是有序的；同一业务的作业包序列中穿插

有其他业务的作业包。 
3.2  作业窗口 

作业调度系统根据作业接收模块中的任务集，

对作业包进行调度。假设作业接收模块的存储容量

为 m，数据流的传输速率为 s bit/s，作业包大小为 p，
则作业窗口时间 t 必须满足 

 st m≤  

且在 t 作业窗口时间内，作业接收模块能够接收到

的作业包的个数最大为 

 max
sn t
p

=  

作业包的大小是可变的，由规则化数据结构中

的数据长度决定，作业窗口的大小必须保证作业接

收模块能够完整地接收作业提交系统传递过来的

作业包。 

4  作业调度算法 

4.1  作业调度模型 
作业调度模型如图 4 所示，包括 7 个部分：作

业接收队列、作业分转模块、簇任务队列、负载均

衡控制模块、处理节点任务队列、中间状态存储模

块和等待任务队列。 
作业接收队列接收输入的任务集；作业分转模

块进行作业的第一级调度，按照 cypi 将作业包送至

相应的簇任务队列；负载均衡控制模块进行作业的

第二级调度，按照负载均衡策略，将作业包送至相

应的处理节点任务队列；处理节点任务队列按照先

来先服务的原则，将作业包送至处理节点进行算法

处理；中间状态存储模块用于暂存依赖作业前序作

业包的中间结果，为后继作业包提供中间数据；等

待任务队列是为了保证数据流的连续性，防止由于

某个簇任务队列满导致的数据流阻塞，用于暂存已

满簇任务队列的作业包。 
4.2  计算资源 

处 理 节 点 集 1 2 1{ , , , , , , ,i i im pIP IP IP IP IP=  

}pnIP 为任务所能获得的计算资源，每个处理节点具

有各自的适用领域 field、运算速度 s 和存储容量

cap。其中，适用领域描述该处理节点的功能，与
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任务属性中的 cypi 对应；运算速度取决于处理节点

本身的设计，以密码算法 IP 核为例，包括密码算法

设计中的信号流水线处理、密钥扩展的同步处理以

及算法实现的工作频率。存储容量取决于处理节点

任务队列的大小，存储容量必须为单元作业包的整

数倍，否则会造成数据丢失。即 
 { , , },ij idIP field s cap cyp field= ∈  

4.3  作业调度策略 
本文所研究的基于负载均衡的动态作业调度

算法采用了静态参数与动态参数结合的方法。以处

理节点的实际处理能力为静态参数，处理节点任务

队列的剩余容量为动态参数；按照可调节的比例得

到一个权重来决定作业包的优先级。 
1) 处理节点状态表 
每个算法簇的负载均衡控制模块维护一个处

理节点状态表： unit{ , , }ipS t cap n= 。负载均衡调度算

法根据此状态表进行处理节点权重的计算，进行作

业包调度的动态调整。其中，tunit 为单元作业包 Punit

的处理时间，cap 为处理节点的任务队列存储容量，

n 为任务队列中已有的作业包的个数。处理节点任

务队列中每接收一个作业包，则 n+1，每输出一个

作业包，则 n-1。 
由于每个处理节点上可以执行的操作类型不

同，如加密、解密、签名、验签，而不同的操作消

耗的时间不同，因此单元作业包在不同处理节点上

的处理时间为 
 tunit _ 1 2 3 4{ , , , }i i i i it t t t t=  

其中，ti1表示第 i 个处理节点加密单元作业包的时间，

ti2表示第 i 个处理节点解密单元作业包的时间，ti3表示

第 i 个处理节点对单元作业包签名需要的时间，ti4表示

第 i 个处理节点对单元作业包验签需要的时间。因此，

具有m 个算法 IP 的算法 i 的处理节点状态矩阵为 

 11 12 13 14 1 1

1 2 3 4

            
 

        mm m m m m

t t t t cap n
nt t t t cap

⎡ ⎤
= ⎢ ⎥

⎦⎣
s  

2) 处理节点权重 
处理节点的权重与处理节点的剩余容量以及处理

速度有关。由于处理节点的速度和容量的数量级不同，

数据尺度的不统一对处理节点的选择影响很大，必须

进行调整。将节点的处理速度归一化至[0,1]区间。 

 unit min

max min
s

t t
W

t t
−

=
−

 

其中， mint 为簇上运算最快的节点处理单位作业包

所需的时间， maxt 为簇上运算最慢的节点处理单位

作业包所需的时间。以具有 m 个算法 IP 的算法 i
的簇为例，有 
 

1 2 3 4min min min min min{ , , , }t t t t t=  

 
1 2 3 4max max max max max{ , , , }t t t t t=  

 min 1
min ,1 4

i jij m
t t i=

≤ ≤
≤ ≤  

 max 1
max ,1 4

i jij m
t t i=

≤ ≤
≤ ≤  

因此，对于每一个处理节点来说，其速度权

重为一固定向量。处理节点的剩余容量归一化至

[0, 1]区间。 

 r
c

cap cap npW
cap cap

−
= =  

其中，cap 为处理节点的任务队列容量， rcap 为处理

节点的任务队列剩余容量，可通过队列的容量减去已

 
图 4  作业调度模型 
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经使用的存储偏移量获得，p 为作业包的大小，n 表

示任务队列中已有 n 个作业包，n 可以通过处理节点

任务队列计数器实现。则处理节点的权重函数为 
 , 1ip s cW w wα β α β= − + + =  

其中，α 为速度权重系数，β 为剩余容量权重系数。

为便于后期处理节点权重的计算，将处理节点状态

矩阵替换为 

 1_1 2 _1 3_1 4 _1 1 1

1_ 2 _ 3_ 4 _

             
'  

        
s s s s

ms m s m s m s m m

w w w w cap n
nw w w w cap

⎡ ⎤
= ⎢ ⎥
⎢ ⎦⎣

s  

3) 选择关系表 
选择关系表用于描述进入处理节点任务队列

的依赖任务 ID 和处理节点 ID 间的对应关系，为一

个二元表： _ { , _ }ichoose list task ip id= 。选择关系

表的长度 choose_list.length 取决于算法簇处理节点

的个数，每个算法簇维护一个选择关系表。若某算

法簇中的处理节点为 n 个，则 
 _ .choose list length n=  

4.4  调度算法 
1) 第一级分转调度 
根据 cypi进行调度，按照先来先服务的原则将不

同算法处理需求的作业包放入对应算法簇任务队列

中；当任务集中某一算法处理需求的作业包大量流入

导致相应的簇任务队列满时，将当前作业包放入等待

任务队列中，并置 mask 为 1，标识此单元被占用，

继续进行下一个作业包的调度；当簇任务队列有数据

移出时，则查询等待任务队列，将先进入的同一算法

需求的作业包取出放入簇任务队列中，如图 5 所示。 

 
图 5  第一级分转调度模型 

等待任务队列能够使任务集中的作业包不断

地流入，避免了因某个算法簇的任务执行速度慢导

致队列满，进而导致数据流的停滞。 
2）第二级负载均衡调度 
策略 1  为保证信号的快速处理，优先考虑算

法的存储容量，当存储容量不能满足时，就没有必

要再考虑运算速度。当存储容量满足时，选取权重

大的处理节点进行作业包的处理。 
策略 2  当某依赖任务的前序作业包在处理节

点 i 上运算时，其后继作业包也必须在此处理节点

上运算。此策略可以免除数据迁移带来的传输时

延，获得较好的数据本地化。 
具体作业调度算法步骤如下所示。  
Step1  根据工作模式 modei，判断依赖性。 
若 modei 为 CBC|OFB|CFB，则此作业属于依赖

作业。首先查询选择关系表，若选择关系表中存在

此作业包的 itask 表项，则将此作业包放置于此表项

对应的处理节点 ip_id 的任务队列中，进入 Step7；
若选择关系表中不存在此作业包的 itask 表项，则将

此 itask 加入选择关系表中，进入 Step2。 

若作业为非依赖作业，进入 Step2。  
Step2  根据处理节点状态表，获取本簇处理节

点的剩余容量 rcap cap np= − 。 

Step3  根据处理节点状态表和处理算法类型，

获取剩余容量非空处理节点的速度权重。 
Step4  计算剩余容量非空处理节点的权重，选

取权重最大的处理节点。 
Step5  若作业包属于依赖作业，将此处理节点

ip_id 加入 itask 对应的表项；否则，进入 Step6。  

Step6  将作业包放入处理节点 ip_id 的任务队

列中。 
Step7  若作业包为依赖作业包，在作业包处理

完成时，判断此作业包是否为作业的最后一个分

片，若是则从选择关系表中将此作业包 itask 对应的

表项删除，并将运算结果直接返回业务请求端；否

则将此作业包的运算结果作为中间状态保存至中

间状态存储模块。若作业包不属于依赖作业包，则

将运算结果直接返回业务请求端。 

5  分析及验证 

本文对任务调度负载均衡性和执行效率进行

了仿真，并与基于业务标识的分层硬件调度方法

HHS-ACDID 进行对比分析。仿真在 Windows 环境

下，通过 C++语言实现算法。由于每一个簇的调度
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过程是相似的，选取一个簇下的调度进行仿真。 
任务集信息参数设置如表 1 所示。其中， itask

为作业编号；Noi 为不同作业包编号；flag 为依赖作

业标识；arrivalTime 为作业包进入作业调度模块的

时刻；long 为作业包大小。 

表 1 任务集的参数设置 

参数类型 值 

taski 随机生成， [1,50]itask ∈  

Noi 随机生成， [1,7]iNo ∈  

flag 随机生成， [0,1]flag∈  

arrivalTime 0,1,… 

long 单位作业包长度 
 

仿真实验 1  权重系数α 、 β 对完成时间的影

响。假设当 i=α α 时，系统获得最小完成时间。IP
核数=4，随机生成 4 组处理速度 [16,36],ijtime ∈  

, [1,4]i j∈ 。改变处理节点队列存储容量初始值CAP，
观察 CAP 与 iα 之间的关系如图 6(a)所示，可见在其

他参数相同的情况下，取得最小完成时间的 iα 的取

值随 CAP 的增大而减小。IP 核数=4，单位作业包完

成时间分别为 1 (8,28)time ∈ ， 2 (16,36)time ∈ ，

3 (32,52)time ∈ ， 4 (64,84)time ∈ ， 200CAP = ，仿真

结果如图 6(b)所示，取得最小完成时间的 iα 的变化

趋势与图 6(a)基本一致。 

 
图 6  α 、 β 与完成时间关系 

仿真实验 2  权重系数对负载均衡性和执行

效率的影响。采用相同的任务集，作业包总数

=600，IP 核数=4， [16,36], , [1,4]ijtime i j∈ ∈ ，改变

[0,1]∈α ， [0,1]∈β 的取值，负载分布和完成时间

如图 7 所示。 

 
图 7  α 、 β 对调度结果的影响 

从图 7 可以看出，随着处理节点速度权重系数

α 增大，IP 核负载分布趋向于不均衡；系统完成时

间先减小后增大，最后趋于不变。其中，当α =0.05
时，完成时间取得最小值，负载分布较均衡。由此

可知，α 、 β 的取值影响任务调度过程中 IP 核的

负载分布和完成时间，以下实验都将在完成时间最

小的前提下讨论。 
仿真实验 3  算法的负载均衡性。处理节点性

能不变， [16,36], , [1,4]ijtime i j∈ ∈ ，IP 核数=4，作

业包总数分别为 100、200、300、400、500、600、
700，负载分布情况如图 8 所示。 

 
图 8  4 个 IP 核的负载分布 

IP 核数为 10，作业包数分别为 500、700、1000、
1100、1300、1500，负载分布情况如图 9 所示。 
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图 9  10 个 IP 核的负载分布 

当处理节点数分别为 4 和 10 时，反映出相同

的规律：随着作业包数的增加，调度结果保持良好

的负载均衡性。 
仿真实验 4  从 2 个方面比较本文算法与分层

硬件调度方法 HHS-ACDID 的执行效率：固定 IP
核数，改变作业包数；固定作业包数，改变 IP 核数。 

1) 固定 IP 核数为 4，作业包总数变化

（100~700）；固定 IP 核数为 10，作业包数变化

（500~1500），本文算法与 HHS-ACDID 算法的执行

时间比较分别如图 10 和图 11 所示。 

 
图 10  4 个 IP 核的完成时间 

 
图 11  10 个 IP 核的完成时间 

由图 10 和图 11 可知，在相同的实验环境下，

本文算法的执行效率明显优于 HHS-ACDID 算法，

执行时间比HHS-ACDID 算法减少约 10.6%~15.3%，

并且随着作业包数的增多，其优势更加明显。这主

要是因为与 HHS-ACDID 算法相比，本文算法同时

考虑不同处理节点的处理性能和当前负载情况，保

证了处理节点的负载均衡和任务的处理速度，使高

性能的处理节点得到更多的使用率。 
2) 固定任务数=1 000，IP 核数变化（4~10 个

IP 核）时，本文算法与 HHS-ACDID 算法执行时间

如图 12 所示。 

 
图 12  不同 IP 核下的任务完成时间对比 

由图 12 可知，对于相同的任务集，本文算法

的执行时间比 HHS-ACDID 算法少 10.3%~15.3%。

IP 核数量较少时优势明显；随着 IP 数量的增加，

其优势有所降低。  
可见，通过硬件实时监控处理节点任务队列的

剩余容量，在任务数较大时，提高速度权重系数，

减小剩余容量权重系数；任务数较小时，提高剩余

容量权重系数，减小速度权重系数，能获得较佳的

负载均衡效果。根据测试结果，在作业量增大的趋

势下，本文算法展现出更大的优势。 

6  结束语 

本文针对多算法密码流系统模型，提出了一种

基于负载均衡的两级作业调度算法，首先根据作业

包的算法标识 cypi 把任务递交到相应的簇；然后根

据作业包的工作模式 modei 以及处理节点状态表进

行二级均衡调度。该算法适用于关联任务和非关联

任务以及混合情况，实现上采用三级存储层次的流

水架构，通过作业分转模块、负载均衡控制模块以

及等待任务队列，保证了数据流传输的连续性，不

存在作业的重分配以及因作业需求类型不同导致

的某个作业长期占用计算资源，而其他作业得不到
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响应的情况，也起到了隐藏传输时延、改善带宽效

应的作用。仿真结果表明，该算法在保证系统负载

均衡的基础上，执行效率比 HHS-ACDID 算法高

12%左右。 
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